
Um die Sicherheit Ihres Joker.com-Kontos zu erhöhen, empfehlen wir Ihnen, die optionale Zwei-
Faktor-Authentisierung  zu aktivieren. Diese Funktion bietet einen zusätzlichen Schutz, indem sie
zusätzlich zu Ihrem Passwort einen sechsstelligen Sicherheitscode verlangt, wenn Sie sich in Ihr
Konto einloggen.

Um diese Sicherheitscodes zu generieren, benötigen Sie ein Gerät oder einen Passwort-Manager,
der 2FA unterstützt, wie z. B. Ihr Smartphone. Die Kombination aus Ihrem Passwort und Ihrem
Smartphone bietet eine zusätzliche Sicherheitsebene gegen den Diebstahl Ihrer Anmeldedaten
oder Wörterbuchangriffe.

Die Verwendung einer mobilen App für Ihr Smartphone ist eine praktische und beliebte Option zur
Erstellung dieser Sicherheitscodes. Viele dieser Apps sind kostenlos, aber jedes Gerät oder jede
App, die das TOTP-Protokoll unterstützt, sollte funktionieren. Hier ist eine Liste einiger
empfohlener Apps (ohne Anspruch auf Vollständigkeit):

Google Authenticator (Android, iOS, Blackberry)
Microsoft Authenticator (Android, IOS)
Amazon AWS Virtual MFA (Android)

Um 2FA einzurichten, müssen Sie Folgendes tun:

Was ist die Zwei-Faktor-
Authentisierung ?

Zwei-Faktor-Authentisierung  (2FA)

Hinweis: Die Benutzereinstellungen für Joker,.com gelten automatisch immer auch für das
Wiederverkäuferportal RPanel.io, auch was die Aktivierung der 2FA betrifft.

Einrichtung von 2FA

1. Loggen Sie sich in Ihr Joker-Konto ein und wählen Sie "Profil" aus dem Menü
"Mein Joker" auf der linken Seite Ihres Dashboards:

https://en.wikipedia.org/wiki/Time-based_One-time_Password_algorithm
https://support.google.com/accounts/answer/1066447?hl=en
https://www.microsoft.com/de-de/account/authenticator
https://aws.amazon.com/de/iam/features/mfa/


2. Auf dem nächsten Bildschirm schieben Sie in der linken unteren Ecke den
2FA-Regler in die Position "Aktiviert" und klicken auf "Weiter":

3. Befolgen Sie die Anweisungen, scannen Sie den QR-Code und geben Sie den
Authentifizierungscode in das entsprechende Feld ein. Klicken Sie auf "Nächster
Schritt":



4. Speichern Sie den Wiederherstellungsschlüssel. Es ist sehr wichtig, dass Sie
diesen Schlüssel aufschreiben und an einem sicheren Ort aufbewahren!
Klicken Sie dann auf "Nächster Schritt":

5. Geben Sie den Wiederherstellungscode aus dem vorherigen Schritt ein und
klicken Sie auf "Aktivieren":



Wenn Sie Ihr 2FA-Zugangsgerät oder den Wiederherstellungscode verloren haben, kontaktieren
Sie bitte unseren Support.

Später können Sie die Zwei-Faktor-Authentifizierung einfach in Ihrem Joker.com Profil aktivieren
oder deaktivieren, wie in Schritt 2 beschrieben.

6. Sie sind fertig! In der oberen rechten Ecke sehen Sie die Benachrichtigung:

Sollten Sie Ihr Telefon verlieren oder keinen Sicherheitscode erhalten oder
generieren können, benötigen Sie den in Schritt 4 angezeigten
Wiederherstellungscode für den Notfallzugang zu Joker.com!

https://joker.com/goto/support
https://joker.com/goto/myjoker
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