E-Mail-Sicherheilt

SPF (Sender Policy Framework)

SPF ist eine E-Mail-Authentifizierungsmethode, die festlegt, welche Mailserver berechtigt
sind, E-Mails im Namen lhrer Domain zu versenden. Dies hilft empfangenden Servern dabei,
nicht autorisierte Absender zu erkennen und zu blockieren, und reduziert das Risiko von Spam
und Phishing Uber Ihre Domain.

o Joker.com-Postfacher: SPF-Eintrage werden automatisch erstellt, es sind keine weiteren
Schritte erforderlich.

e Andere E-Mail-Dienste: Sie mUssen selbst einen SPF-TXT-Eintrag erstellen, wie hier

beschrieben. Anleitungen zum Hinzufigen von SPF-Eintragen finden Sie hier

Wenn Sie bei Joker.com eine E-Mail-Weiterleitung einrichten, wird kein SPF-Eintrag
automatisch erstellt. Es wird jedoch dringend empfohlen, einen SPF-Eintrag fur

Weiterleitungen zu erstellen und zu konfigurieren - insbesondere, wenn Sie E-Mails an
Anbieter wie Gmail weiterleiten -, um eine ordnungsgemalfe Zustellung der E-Mails zu
sicherstellen.

So funktioniert es:

1. Wenn eine E-Mail gesendet wird, prift der empfangende Server Ihren SPF-Eintrag.

2. Ist der sendende Server im SPF-Eintrag aufgefUhrt, besteht die E-Mail die
Authentifizierung.

3. Ist er nicht aufgefuhrt, kann die E-Mail als Spam markiert oder abgewiesen werden.

DKIM (DomainKeys Identified Mail)

DKIM versieht Ihre ausgehenden E-Mails mit einer digitalen Signatur und stellt so sicher, dass die
Nachricht nicht verandert wurde und tatsachlich von Ihrer Domain stammt. Dies starkt das
Vertrauen bei E-Mail-Anbietern und Empfangern.

o Joker.com-Postfacher: DKIM-Eintrage werden automatisch eingerichtet.
e Andere E-Mail-Dienste: Sie mUssen selbst einen DKIM-TXT-Eintrag erstellen.

Anleitungen zum Hinzufligen von DKIM-Eintragen finden Sie hier


https://joker.com/faq/books/jokercom-faq-de/page/liste-der-vom-jokercom-nameservice-unterstutzten-dns-eintrage#bkmrk-wie-man-spf-eintr%C3%A4ge
https://joker.com/faq/books/jokercom-faq-de/page/jokercom-nameservice-dns-eintrage-hinzufugen#bkmrk-spf-record
https://joker.com/faq/books/jokercom-faq-de/page/jokercom-nameservice-dns-eintrage-hinzufugen#bkmrk-dkim-record
https://joker.com/faq/books/jokercom-faq-de/page/url-weiterleitungen-und-e-mail-weiterleitung#bkmrk-email-forwarding
https://joker.com/faq/books/jokercom-faq-de/page/liste-der-vom-jokercom-nameservice-unterstutzten-dns-eintrage#bkmrk-wie-man-spf-eintr%C3%A4ge
https://joker.com/faq/books/jokercom-faq-de/page/jokercom-nameservice-dns-eintrage-hinzufugen#bkmrk-spf-record

So funktioniert es:

1. Ihr Mailserver signiert jede ausgehende E-Mail mit einem privaten Schlissel.

2. Der empfangende Server nutzt den offentlichen Schliissel in lhrem DKIM-Eintrag,
um die Signatur zu verifizieren.

3. Stimmt die Signatur Gberein, besteht die E-Mail die Authentifizierung; andernfalls wird sie
moglicherweise als verdachtig eingestuft.

DMARC (Domain-based Message
Authentication, Reporting & Conformance)

Was ist DMARC?

DMARC (Domain-based Message Authentication, Reporting & Conformance) ist ein E-Mail-
Authentifizierungsstandard, der Ihre Domain vor E-Mail-Spoofing und Phishing schitzt. Er arbeitet
zusammen mit SPF und DKIM und teilt empfangenden Mailservern mit, wie mit E-Mails umzugehen
ist, die die Authentifizierung nicht bestehen.

Wozu dient ein DMARC-Eintrag?
Ein DMARC-Eintrag hilft Ihnen dabei:

e Angreifer daran zu hindern, gefalschte E-Mails unter Ihrer Domain zu versenden

e Die E-Mail-Zustellbarkeit zu verbessern

e Transparenz darUber zu gewinnen, wer E-Mails im Namen lhrer Domain versendet
e |hre Marke und Nutzer vor Phishing zu schitzen

Was sollte ich vor der Einrichtung von DMARC tun?
Stellen Sie vor der Einrichtung von DMARC sicher, dass fur lhre Domain bereits SPF- und DKIM-
Eintrage vorhanden sind.

Wenn Sie Joker-Postfacher verwenden, werden SPF und DKIM automatisch eingerichtet.

Wie wird ein DMARC-Eintrag hinzugefigt?
Ein DMARC-Eintrag wird als DNS-TXT-Eintrag fur Ihre Domain angelegt. Das Grundformat eines
DMARC-Eintrags beginnt mit v=DMARC1; p=, gefolgt von Ihrer Richtlinie.

e Wahlen Sie im DNS-Konfigurationsbereich ,TXT" als Eintragstyp.
e Das Feld ,Name" sollte auf dmarc gesetzt werden.
e FUgen Sie im Feld , Inhalt" Ihre DMARC-Richtlinie ein (Beispiel siehe unten).

Wie sieht ein einfacher DMARC-Eintrag aus?
Ein einfacher DMARC-Eintrag zur reinen Uberwachung sieht so aus:



v=DMARC1; p=none; rua=mailto:dmarc@example.com;

Erlauterung:

e v=DMARC1 - DMARC-Version (erforderlich)
e p=none - Nur Uberwachung, keine Durchsetzung
e rua= - E-Mail-Adresse, an die aggregierte Berichte gesendet werden

Mit p=none zu beginnen ermaoglicht es Ihnen, den E-Mail-Verkehr zu Uberwachen, ohne etwas
zu blockieren. Sobald Sie die Berichte ausgewertet und bestatigt haben, dass legitime
Absender ordnungsgemal authentifiziert sind, kdnnen Sie schrittweise zu einer strengeren
Richtlinie wechseln ( quarantine , dann reject ), wenn Sie ausreichend Vertrauen in lhre E-
Mail-Versandpraktiken gewonnen haben und sichergestellt ist, dass legitime E-Mails korrekt
authentifiziert werden.

Welche DMARC-Richtlinien stehen zur Verfiugung?

e p=none - Nur Uberwachung, bei fehlgeschlagenen Nachrichten wird keine MaRnahme

ergriffen
e p=quarantine - Fehlgeschlagene Nachrichten werden in den Spam-/Junk-Ordner

verschoben
e p=reject - Zustellung fehlgeschlagener Nachrichten wird vollstandig blockiert

Beispiel einer strengen Richtlinie:

v=DMARC1; p=reject; rua=mailto:dmarc@example.com;

Welche Informationen enthalten DMARC-Berichte?
DMARC-Berichte zeigen:

e Welche Server E-Mails fur Ihre Domain versenden
e Ob E-Mails SPF/DKIM bestehen oder nicht
e Moglichen Missbrauch oder Fehlkonfigurationen

Berichte werden im XML-Format an die in rua angegebene E-Mail-Adresse gesendet.

Wie kann ich uberprifen, ob mein DMARC-Eintrag funktioniert?

» Verwenden Sie Online-DMARC-Uberpriifungstools wie DMARC Analyzer, MXToolbox oder

die Google Admin Toolbox
e FUhren Sie eine DNS-TXT-Abfrage flr dmarc.beispiel.de durch
e Warten Sie, bis DMARC-Berichte an lhre Berichtsadresse eintreffen



https://mxtoolbox.com/
https://toolbox.googleapps.com/apps/main/
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