DNS

Dieses Kapitel befasst sich mit dem DNS (Domain Name System). Hier finden Sie ausfuhrliche
Anleitungen zum Hinzuftigen, Andern, Modifizieren und Konfigurieren Ihrer DNS-Zone, um das
reibungslose Funktionieren und die Erreichbarkeit ihrer Domains und der damit verbundenen
Dienste sicherzustellen.

e Nameservern fur Ilhre Domain Eintragen

« Eigene Namenservern Erstellen und Andern

e Liste der vom Joker.com Nameservice Unterstltzten DNS-Eintrage
e Joker.com Nameservice: DNS Eintrage hinzufigen

e URL Weiterleitungen und E-Mail Weiterleitung

e Dynamic DNS (DynDNS)

DNSSEC

Let's Encrypt SSL-Zertifikate

Spezifische ccTLDs: Nameserver



Nameservern fur lhre
Domain Eintragen

Jede Domain bendtigt mindestens zwei (2) verbundene Nameserver.
Sie haben die Moéglichkeit, einen beliebigen Nameservice zu wahlen. Der Joker. com Nameservice

wird zusammen mit der Joker.com Domaingebuhr kostenlos zur Verfligung gestellt. Die Joker.com-

Nameserver sind als Standard festgelegt, es sei denn, Sie andern sie ausdrucklich wahrend des
Bestellvorgangs.

Bitte beachten Sie, dass bestimmte Top-Level-Domains (TLDs) spezielle Nameserver-
Anforderungen haben. Fur weitere Details lesen Sie bitte den Artikel Spezifische ccTLDs:

Nameservice Artikel

Existierende Nameservern hinzufugen:
Joker NS oder Fremde

Um Nameservern hinzuzufugen, gehen Sie folgendermalien vor:

1. Klicken Sie in lnrem Dashboard auf das Symbol "Andern" neben der
Domain, zu der Sie NS hinzufUgen mochten:


https://joker.com/faq/books/jokercom-faq-de/page/was-ist-der-domain-name-service-dns
https://joker.com/faq/books/jokercom-faq-de/page/spezifische-cctlds-nameserver
https://joker.com/faq/books/jokercom-faq-de/page/spezifische-cctlds-nameserver
https://joker.com/faq/books/jokercom-faq-de/page/ihr-dashboard-kennenlernen
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2. Suchen Sie im Bereich Domainverwaltung den Abschnitt

"Nameserver" und klicken Sie auf das Symbol "Andern":

Nameserver

Sie benutzen den Joker.com Nameservice. fNEH Sl i CE e !
Diese Einstellung fiir andere Domains benutzen

3. Klicken Sie auf "Eigene Nameserver benutzen":


https://joker.com/faq/books/jokercom-faq-de/page/domainverwaltung-bereich

Nameserver fiir die Domain beispieldomain.org modifizieren

Wichtig: Einer Domain missen mindestens zwei Nameserver zugewiesen werden! Je nach Domain-Typ kann es sonst passieren, dass die Registry die

Domain automatisch inaktiv schaltet.

Aktuell nutzen Sie den JOKER.COM Nameservice.

.,
‘ Eigene Nameserver benutzen .
g

4. Fugen Sie die gewunschten Nameserver hinzu, und klicken Sie auf
"Speichern":

Nameserver fiir die Domain beispieldomain.org modifizieren

Wichtig: Einer Domain miissen mindestens zwei Nameserver zugewiesen werden! Je nach Domain-Typ kann es sonst passieren, dass die
Registry die Domain automatisch inaktiv schaltet.

Nameserver 1: ns1.nameserver.org x

lhre registrierten Nameserver:

bitte wéhlen v

Nameserver 2: ns2Z.nameserver.org x

Ihre registrierten Nameserver:

bitte wéhlen v

weitere Zeile fur Nameserver hinzufiigen »

« Zuriick l Speichern '

Sie kénnen diese in beliebige fremde Nameserver andern, z. B. in die Nameserver, die Ihnen
Ihr Hosting-Provider zur Verfugung stellt. Bitte beachten Sie, dass nur bereits registrierte
Nameserver in der jeweiligen Registry hinzugefligt werden kénnen.

5. Sie kdnnen jederzeit wieder zu Joker NS wechseln:



Nameserver fiir die Domain beispieldomain.org modifizieren

Wichtig: Einer Domain miissen mindestens zwei Mameserver zugewiesen werden! Je nach Domain-Typ kann es sonst passieren, dass die
Registry die Domain automatisch inaktiv schaltet.

Mameserver 1: nsl.nameserver.org x

lhre registrierten Nameserver:

bitte wahlen ~

Nameserver 2: ns2.nameserver.org x

Ihre registrierten Nameserver:

bitte wahlen w

weitere Zeile fiir Nameserver hinzufiigen »

Nameserver registrieren

Falls Sie weitere eigene Nameserver benttigen, die Sie zuweisen méchten, kénnen Sie diese hier anlegen.

Umschalten zum JOKER.COM Nameservice

Falls Sie den kostenlosen JOKER.COM Nameservice fiir diese Domain nutzen méchten, kénnen Sie dies hiermit veranlassen.
Dies ermoglicht auch die Mutzung weiterer Joker.com-Moglichkeiten wie "WWW-Weiterleitung" und "Email-Adressen’”.

Diese Anderung wird sofort wirksam! ‘ zu Joker NS wechseln .

Hinweis

Das Mischen von Joker.com- und eigenen Nameservern ist nicht méglich. Dies bedeutet, dass Sie entweder Joker.com-Nameservice, oder
|hre eigenen Nameserver benutzen miissen,



Eigene Namenservern
Erstellen und Andern

Wenn Sie den kostenlosen Joker.com-Namensdienst nicht nutzen wollen und stattdessen eigene
Nameserver verwenden mochten, mussen Sie diese "registrieren”.

Bitte beachten Sie: Das Anlegen von Nameservern (z.B. das Registrieren eines
Hostnamens mit einer IP-Adresse, um einen Nameserver zu definieren) funktioniert bei
Joker.com nur, wenn die fur diese Nameserver verwendete Domain ebenfalls eine
Joker.com-Domain ist. Diese Einschrankung beruht auf
technischen/registrierungsbedingten Einschrankungen.

Wenn Sie eine Domain von einem anderen Registrar verwenden wollen, kann nur dieser Registrar
die Nameserver bei der Registry registrieren.

Um lhre eigenen Nameserver zu registrieren, folgen Sie bitte diesen Schritten:

1. Klicken Sie in der Domainverwaltung im Abschnitt "Nameserver" auf
das Bearbeitungssymbol:

Nameserver @
Sie benutzen den Joker.com Nameservice. Jal\ER =l {s sk lale S
Diese Einstellung fiir andere Domains benutzen

2. Klicken Sie auf "Anlegen":


https://joker.com/faq/books/jokercom-faq-de/page/domainverwaltung-bereich

Nameserver fiir die Domain beispieldomain.org modifizieren

Wichtig: Einer Domain miissen mindestens zwei Nameserver zugewiesen werden! Je nach Domain-Typ kann es sonst passieren, dass die
Registry die Domain automatisch inaktiv schaltet.

Aktuell nutzen Sie den JOKER.COM Nameservice.

Eigene Nameserver benutzen

Nameserver registrieren

Falls Sie weitere eigene Nameserver bendtigen, die Sie zuweisen méchten, kénnen Sie diese hier anlegen. anlegen

Hinweis

Das Mischen von Joker.com- und eigenen Nameservern ist nicht moglich. Dies bedeutet, dass Sie entweder Joker.com-Nameservice, oder
Ihre eigenen Nameserver benutzen miissen.

3. Geben Sie den NS-Namen ein:

Nameserver anmelden o

Falls Sie nicht den kostenlosen Nameservice von Joker.com nutzen méchten, sondern eigene oder fremde Nameserver,
so miissen diese einmalig bei der jeweiligen Registry angemeldet (registriert) werden.

Dies gilt allerdings nur fiir den Fall, dass der Domainname des Nameservers selbst bei Joker.com registriert, und noch
nicht als Nameserver angemeldet wurde.

Die Anmeldung erfolgt in zwei einfachen Schritten, Sie bendtigen lediglich die aktuellen IP-Adresse(n) (IPv4 und/oder
IPv6) der genannten Nameserver.

DNS-Name: ns1.beispieldomain.org|

Hinweis
Nameserver aus Domains, die nicht bei Joker.com registriert sind, bzw. Nameserver, die nicht von lhnen angelegt

wurden bendtigen keine besondere Anmeldung. Diese kénnen einfach einer Domain zugewiesen und benutzt werden
("Meine Domains").

4. Geben Sie die IP-Adressen ein und klicken Sie auf "Weiter":



Nameserver anmelden ¢

Bitte geben Sie eine oder mehrere IPv4- und/oder IPv6-Adressen des Nameservers ns1.beispieldomain.org an.

IP-Adresse(n): 172.16.1.1

Mehrere IP-Adressen miissen mit einem Semikolon "
getrennt werden

|Pv6-Adresse: fec0:17

Mehrere IP-Adressen miissen mit einem Semikolon ";"
getrennt werden

ED

Anderungen an lhren eigenen
Nameservern

Wenn Sie einen Nameserver, den Sie zuvor erstellt haben, andern moéchten, mussen Sie die
folgenden Schritte ausflihren:

1. Wahlen Sie "Nameserver" aus dem Menu "Mein Joker":
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2. Suchen Sie nach dem Nameserver, den Sie andern mochten, und
klicken Sie auf "Andern":



Neuen Nameserver anlegen

Nameserveranmeldung

Bitte suchen Sie nach den Nameservern, die Sie dndern mochten

Hostname: example

Falls Sie nicht den kostenlosen Nameservice von Joker.com nutzen mdchten, sondern eigene oder fremde Nameserver,
so miissen diese einmalig bei der jeweiligen Registry angemeldet (registriert) werden.

Dies gilt allerdings nur fiir den Fall, dass der Domainname des Nameservers selbst bei Joker.com registriert, und noch
nicht als Nameserver angemeldet wurde.

Um mehrere Nameserver zu lschen, markieren Sie bitte die gewtlinschten Nameserver und driicken Sie unten die Taste
"léschen”.

Nameserver IP Aktion

ns1.example107.eu mw
Selektierte Nameserver loschen

3. Nehmen Sie die notwendigen Anderungen vor und klicken Sie auf
"Speichern";



Nameserver anmelden o

DNS-Name: ns1.example101.eu

IP-Adresse(n): 123.12.1.1

Mehrere |P-Adressen miissen mit einem Semikolon ;"
getrennt werden

IPv6-Adresse: efc0::17

"

Mehrere |P-Adressen miissen mit einem Semikolon ;'
getrennt werden

Nach erfolgreicher Anderung erhalten Sie eine Bestatigungsmail.

lhre Nameserver loschen

Wenn Sie einen lhrer zuvor registrierten Nameserver l6schen mochten, kdnnen Sie dies mit den
folgenden Schritten ganz einfach machen:

1. Wahlen Sie "Nameserver" aus dem Menu "Mein Joker":
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2. Suchen Sie den Nameserver, den Sie loschen mochten, markieren
Sie ihn und klicken Sie auf "Selektierte Nameserver loschen":



Neuen Nameserver anlegen

Nameserveranmeldung

Bitte suchen Sie nach den Nameservern, die Sie dndern méchten

Hostname: ns1.example101.eu

Falls Sie nicht den kostenlosen Nameservice von Joker.com nutzen mdchten, sondern eigene oder fremde Nameserver, so

miissen diese einmalig bei der jeweiligen Registry angemeldet (registriert) werden.
Dies gilt allerdings nur fiir den Fall, dass der Domainname des Nameservers selbst bei Joker.com registriert, und noch nicht als

Nameserver angemeldet wurde.

Um mehrere Nameserver zu loschen, markieren Sie bitte die gewlnschten Nameserver und driicken Sie unten die Taste
"lgschen’”.

Nameserver IP Aktion

ns1.example101.eu m 2 m

¢ selektierte Nameserver [8schen

Bitte beachten Sie: Es kdnnen nur Nameserver geldscht werden, die mit keiner Domain
verknupft sind (auch wenn sie im RGP sind). Wenn der markierte Nameserver noch
benutzt ist, kann er nicht geléscht werden.



Liste der vom Joker.com
Nameservice Unterstutzten
DNS-Eintrage

Ubersicht Uiber die unterstiitzten DNS-Eintrége und kurze Erklarungen. Der Eintrag erfolgt jeweils
Uber Joker.com und den Menupunkt "DNS" in der Domainliste.

URL Weiterleitung Leitet Ihre Domain auf eine externe Website (URL) um.
Bitte beachten Sie auch die Hinweise zur Nutzung der

Web/URL-Weiterleitungsfunktion von Joker.com.

Email Weiterleitung Erstellt E-Mail-Adressen fur Ihre Domain. E-Mails werden
an lhr bestehendes externes Mailkonto weitergeleitet,

siehe auch URL Weiterleitungen und E-Mail

Weiterleitung

A Record VerknUpft lhre Domain oder Hosts innerhalb der Domain
mit einer IPV4-Adresse. Ermoglicht die Erstellung von
z.B.'www.your-domain.com" als Verweis auf eine
externe IP-Adresse.

DYNA Record Teil des Dynamic DNS (DynDNS) Service - verbindet
lhre Domain oder Ihren Host mit der temporaren IP-
Adresse lhres Providers. Die IP kann automatisch tber
Ihr Routergerat oder ein Client-Programm aktualisiert
werden. Dynamic DNS (DynDNS) muss fur Ihre Domain
aktiviert sein.

MX Record Legt fest, welcher E-Mail-Server flur die Annahme von E-
Mails fur Ihre Domain zustandig ist. Weitere Details

finden Sie hier MX records.


https://joker.com/faq/books/jokercom-faq-de/page/url-weiterleitungen-und-e-mail-weiterleitung
https://joker.com/faq/books/jokercom-faq-de/page/url-weiterleitungen-und-e-mail-weiterleitung
https://joker.com/faq/books/jokercom-faq-de/page/url-weiterleitungen-und-e-mail-weiterleitung
https://joker.com/faq/books/jokercom-faq-de/page/url-weiterleitungen-und-e-mail-weiterleitung
https://joker.com/faq/books/jokercom-faq-de/page/dynamic-dns-dyndns
https://joker.com/faq/books/jokercom-faq-de/page/dynamic-dns-dyndns
https://de.wikipedia.org/wiki/MX_Resource_Record

AAAA Record

DYNAAAA Record

CNAME Record

ALIAS

DNAME

SPF Record

TXT Record

SRV Record

VerknUpft Ihre Domain oder Ilhren Host innerhalb der
Domain mit einer IPv6-Adresse.

Teil des Dynamic DNS (DynDNS) Service - verbindet
Ihre Domain oder Ihren Host mit der temporaren IPv6-
Adresse lhres Providers. Die IP kann automatisch Uber
Ihr Routergerat oder ein Client-Programm aktualisiert
werden. Dynamic DNS (DynDNS) muss fur Ihre Domain
aktiviert sein.

Ordnet Ihren Domain- oder Hostnamen einem anderen
Domain- oder Hostnamen zu. Dies ist eine einfache
Moglichkeit, einen einzelnen Host mit einem A-Eintrag
zu definieren (your-domain.com zeigt auf IP) und sodann
Aliase fur 'www.your-domain.com' und 'blog.your-
domain.com' zu erstellen. Weitere Details finden Sie hier

CNAME records.

Ahnlich CNAME, allerdings kann ALIAS auch auf die
Domain selbst angewendet werden. ALIAS-Eintrage sind
nicht mit DNSSEC kompatibel.

Ahnlich CNAME, allerdings verweist DNAME auf alle
untergeordneten Hosts (Subdomains) eines Eintrages.

Weitere Details finden Sie hier DNAME records.

Sender Policy Framework - wird verwendet, um E-Mail-
Spoofing zu erkennen und SPAM zu verhindern. Es
stehen mehrere kostenlose Online-SPF-Record-

Generatoren zur Verfliigung, z.B. hier.

Erstellt einen TXT-Datensatz, um die Implementierung
spezifischer Aufgaben zu ermdglichen. Wird u.a. auch

verwendet, um Let's Encrypt SSL Zertifikate zu erstellen.

Weitere Details finden Sie hier TXT records.

Gibt den Standort der Server flr ein bestimmtes
Protokoll und eine bestimmte Domain an. Weitere

Details finden Sie hier SRV records.


https://joker.com/faq/books/jokercom-faq-de/page/dynamic-dns-dyndns
https://joker.com/faq/books/jokercom-faq-de/page/dynamic-dns-dyndns
https://de.wikipedia.org/wiki/CNAME_Resource_Record
https://de.wikipedia.org/wiki/DNAME_Resource_Record
https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://www.spfwizard.net/
https://joker.com/faq/books/jokercom-faq-de/page/lets-encrypt-ssl-zertifikaten
https://de.wikipedia.org/wiki/TXT_Resource_Record
https://de.wikipedia.org/wiki/SRV_Resource_Record

NAPTR Record

NS Record

CAA Record

TLSA Record

SSHFP Record

SMIMEA Record

Gibt eine auf regularen Ausdriicken basierende
Umschreibungsregel an, die, wenn sie auf eine
bestehende Zeichenkette angewendet wird, ein neues
Domainlabel oder eine neue URI erzeugt. Weitere

Details finden Sie hier NAPTR records.

standigen Nameserver flr eine Subdomain an und ist
auf Top-Level nicht erlaubt. Weitere Details finden Sie

hier NS records.

Hier kdnnen Sie angeben, welche Zertifizierungsstelle
(CA) SSL-Zertifikate fur lhre Domain oder Ihren
Hostnamen ausstellen darf. Weitere Details finden Sie

hier CAA records.

Erstellen eines TLSA-Eintrages fur DANE zur Validierung
von Zertifikaten. Weitere Details finden Sie hier TLSA

records.

Erstellen eines SSHFP-Eintrages zur Validierung von ssh
Fingerprints. Weitere Details finden Sie hier SSHFP

records.

Erstellen eines SMIMEA-Eintrages zur Absicherung von

SMIME. Weitere Details finden Sie hier SMIMEA records.

Wie man SPF Eintrage erstellt

SPF bedeutet "Sender Policy Framework" und kann verwendet werden, um die Falschung von

Absenderadressen in E-Mails zu verhindern. Es ist kein eigener Eintragstyp, sondern verwendet

dafur TXT-Eintrage.

Es sollte immer nur einen SPF-Eintrag flr eine Domain geben, wahrend die SPF-Policy durchaus
mehrere verschiedene Regeln enthalten kann, die bei Bedarf auf mehrere TXT-Eintrage aufgeteilt

werden konnen.


https://de.wikipedia.org/wiki/NAPTR_Resource_Record
https://support.dnsimple.com/articles/ns-record/
https://de.wikipedia.org/wiki/DNS_Certification_Authority_Authorization
https://de.wikipedia.org/wiki/DNS-based_Authentication_of_Named_Entities
https://de.wikipedia.org/wiki/DNS-based_Authentication_of_Named_Entities
https://de.wikipedia.org/wiki/SSHFP_Resource_Record
https://de.wikipedia.org/wiki/SSHFP_Resource_Record
https://mail.de/de/hilfe/nachrichten/s-mime-verschluesselung/s-mime_key_veroeffentlichen
https://de.wikipedia.org/wiki/Sender_Policy_Framework

Es gibt viele Online-Tools, die bei der Erstellung eines SPF-Eintrags flr eine bestimmte Domain

helfen, z. B. dieses hier.
Wenn lhre Joker.com-Domain beispielsweise "example.com" lautet und Sie E-Mails von Gmail

zulassen mochten, missen Sie einen DNS-Eintrag vom Typ "TXT" flr Ihre Domain "example.com"
erstellen und diese Zeile eingeben:

v=spfl include:_spf.google.com ~all
Wenn Sie einen SPF-Eintrag flr eine Joker.com-Domain verwenden und sicherstellen mdéchten, dass

E-Mails von Joker.com an E-Mail-Adressen mit lhrer Joker.com-Domain weitergeleitet werden,
mussen Sie diese zusatzliche Regel in Ihre SPF-Richtlinie aufnehmen:

include:_spf.joker.com

insgesamt ergibt dies dann diesen SPF-Eintrag:

v=spfl include:_spf.google.com include:_spf.joker.com ~all

Sie kébnnen mehr als einen TXT-Eintrag erstellen, um die SPF-Regeln aufzuteilen, dann sollten die
Eintrdge alle mit v=spf 1 beginnen, um eine SPF-Richtlinie zu definieren, und jeder Eintrag muss
einen anderen Namen haben, oder anders gesagt - flr jeden eindeutigen Namen (einschliel8lich der
Domain selbst) ist nur ein mit "v=spf 1" beginnender Eintrag zulassig:

Richtig:
exanpl e. com TXITI ::v:spf 1 include: _spf.google.com
~a
spf 1. exanpl e. com TXITI ::v:spf 1 include:_spf.joker.com
~a
Falsch:
exanpl e. com TXITI ::v:spf 1 include: _spf.google.com
~a
exanpl e. com TXT "v=spfl include: spf.joker.com

~all"


https://www.spf-record.de/generator

DNS PTR Eintrage

Ein DNS-Pointer-Record (kurz PTR) liefert den Domainnamen, der mit einer IP-Adresse verknupft ist.

Ein DNS-PTR-Record ist damit genau das Gegenteil des "A"-Records der die mit einem
Domainnamen verbundene IP-Adresse liefert.

DNS-PTR-Eintrage werden bei Reverse-DNS-Lookups verwendet. Wenn ein Benutzer versucht, einen
Domainnamen in seinem Browser zu erreichen, wird ein DNS-Lookup durchgefihrt, bei dem der
Domainname mit der IP-Adresse abgeglichen wird.

Ein Reverse-DNS-Lookup ist das Gegenteil davon - es wird nach einem Domainnamen mit der
angegebenen IP-Adresse gesucht.

Dies bedeutet auch: PTR-Records konnen nicht uber die Name-Server der Domain definiert
werden, sondern mussen beim Provider der IP-Adresse beantragt werden, falls dieser dies
unterstitzt.


https://de.wikipedia.org/wiki/Reverse_DNS

Joker.com Nameservice: DNS
Eintrage hinzufugen

Wenn Sie den kostenlosen Nameservice von Joker.com nutzen, kdnnen Sie Ihre DNS-Zone nach
eigenen Bedurfnissen konfigurieren, indem Sie verschiedene Eintrage hinzufugen. Alle

unterstutzten Arten von Eintragen sind hier aufgelistet.

Wie man einen neuen DNS-Eintrag
hinzufugt?

Wir haben den A-Record als Beispiel genommen, aber jeder andere Record-Typ kann auf die
gleiche Weise hinzugeflgt werden.

1. Wechseln Sie zu unseren Nameservern

Lesen Sie dazu diesen Artikel.

2. Sobald Sie zu Joker.com NS gewechselt haben, wird die DNS-Taste

auf lhrem Dashboard neben dem Domainnamen aktiv (blau). Klicken
Sie darauf:


https://joker.com/faq/books/jokercom-faq-de/page/liste-der-vom-jokercom-nameservice-unterstutzten-dns-eintrage
https://joker.com/faq/books/jokercom-faq-de/page/nameservern-fur-ihre-domain-eintragen
https://joker.com/faq/books/jokercom-faq-de/page/ihr-dashboard-kennenlernen

beispieldomain.org a 17.08.2024 gy Nameservereintrédgen mit dem DNS Editor
beispiel.eu a 17.08.2024 4 (:)v

example101.eu 80T 05.06.2024 [ ) Dbns v
example101.org a8 06.06.2024 4 ¢ Dns v

3. Wahlen Sie im Abschnitt DNS-Konfiguration den Typ des
hinzuzufigenden Records, z. B. einen A-Record:

E DNS Konfiguration - beispiel.eu

Hier kéinnen Sie Hostnamen, E-Mail- oder WWW-Server mit Ihrer Demain ‘verkniipfen' sowie E-Mail- und URL-Weiterleitungen anlegen.
Bitte nicht vergessen, den "Speichern’-Button nach Abschluss der Anderungen zu benutzen.

4" Neuen Eintrag anlegen @ A

Typ Hame (Subdomain) IP Adresse
ao A (IP-Adresse) - beispiel.eu @

Standardeinirage
URL-Weiterleitung
E-Mail-Weiterleitung ifix hinzufiigen.

+ I
A (IP-Adresse)

~ DYMA (Dynamische IP-Adresse)

| Mx (E-Mailserver) -~

Sonstige Eintrage

Dynamic DNS inaktiv

4. FUgen Sie eine Subdomain (optional) und eine Ziel-IP-Adresse hinzu
und klicken Sie auf "Anlegen":



# Neuen Eintrag anlegen 3 ~

Typ Name (Subdomain) IP Adresse
oo A (IP-Adresse) - .beispiel.eu {192.168.1.1 X I @
> Optionen

[] Zusdtzlichen Eintrag fiir ‘www'-Prafix hinzufiigen,
-

5. Scrollen Sie nach unten, um den neu hinzugefliigten Record zu
sehen, Uberprufen Sie seine Richtigkeit und klicken Sie auf
"Anderungen speichern":

A~ A
[ Name (Subdomain) IP Adresse alle léschen
+ beispiel.eu 192.168.1.1 & ]
» Optionen
H ]E 0 Eintrége werden geldscht. f‘i 1 Eintréige wird angelegt. L 0 Eintrége wird gedndert

e —.

Abbruch ‘ Anderungen speichern ’

6. Wenn Sie die gleichen Eintrage auf Ihre anderen Domains anwenden
mochten, klicken Sie auf "Eintrage auf eine andere Domains
anwenden":



/" Neuen Eintrag anlegen (3 v

F9 Konfigurierte Eintrage -~

Parking Page inaktiv la] Dynamic DNS inaktiv = @

Gruppieren nach Suche

Type Q C' Aktualisieren ] | & Ubersicht |

[ Name (Subdomain) IP Adresse alle lgschen |

+ beispiel.eu 192.168.1.1 # W

» Optionen

|_|:| Eintrdge auf andere Domains anwenden (Batch) ~

Hier knnen Sie bestimmen, welche Eintrége der Domain beispiel.eu auf eine Anzahl weiterer Domains aus |hrem Portfolio lbertragen werden sollen. Wahlen sie
beispielsweise "A”, so werden alle Eintrdge vom Typ "A" (IP-Adresse) Ihrer unten angegebenen Domains durch die "A’-Eintriige der Domain ‘beispiel.eu’ ersetzt. Genauso
kénnen Sie z.B. alle Domains mit derselben URL-Weiterleitung oder E-Mailforwards etc. versehen.

Wichtig: Bei den angegebenen Ziel-Domains werden die existierenden Eintrdge vormn gewéhiten Typ durch die Eintrige der Domain ‘beispiel.eu ersetzt?, (3)

7. Wahlen Sie den Typ des Eintrags, den Sie Ubertragen mochten, oder
wahlen Sie alle aus. Nehmen wir unseren neu hinzugefugten A-Eintrag
als Beispiel:



Wihlen Sie die zu kopierenden Eintrags-Typen
[ oo -

O Alle auswiihlen
= Bitte trennen Sie die Domains jeweils per "," oder Zeilenschaltung

(GR). (CR)
= Sie kénnen bis zu 30 Domains eingeben,

= Wenn Sie fortfahren, werden lhre angegebenen Domains liberpriift
AAAA .
und bearbeitet.
Bitte haben Sie dann etwas Geduld und unterbrechen den Yergang
CNAME nicht, da dies einen Moment dauern kann.

OJ
O
0
O

URL-Weiterleitung

8. Geben Sie die Domains ein, zu denen Sie den Eintrag hinzufligen
mochten, getrennt durch Komma, und klicken Sie auf "Weiter":

]_D Eintrdge auf andere Domains anwenden (Batch) ~

Hier kénnen Sie bestimmen, welche Eintrdge der Domain beispiel.eu auf eine Anzahl weilerer Domains aus |hrem Portfolio dbertragen werden sollen. Wahlen sie
beispielsweise "A", so werden alle Eintrdge vom Typ "A" (IP-Adresse) lhrer unten angegebenen Domains durch die "A"-Eintrége der Domain 'beispiel.eu’ ersetzt. Genauso

kéinnen Sie z.B. alle Domains mit derselben URL-Weiterleitung oder E-Mailforwards etc. versehen.

Wichtig: Bei den angegebenen Ziel-Domains werden die existierenden Eintrége vom gewahlten Typ durch dis Eintrdge der Domain ‘beispiel.eu ersetzt!’

Wshlen Sie die zu kopierenden Eintrags-Typen
oo AR -

7 Bitte geben Sie die zu verdndernden Domains an . L Lo . en .
. = Bitte trennen Sie die Domains jeweils per *," oder Zeilenschaltung

beispieldomain.org X | (cR). (CR)
= Sie ktinnen bis zu 30 Domains eingeben.

= Wenn Sie fortfahren, werden |hre angegebenen Domains lberpriift
und bearbeitet.

Bitte haben Sie dann etwas Geduld und unterbrechen den Vorgang

o nicht, da dies einen Moment dauern kann.

Nun verweisen alle aufgelisteten Domains auf die gleiche IP-Adresse, die wir in unserem A-
Eintrag angegeben haben.

Sobald die Anderungen Gbernommen wurden, erhalten Sie eine Bestatigungs-E-Mail.



SPF- und DKIM-Records

Das Hinzufligen von SPF- (Sender Policy Framework) und DKIM-Eintragen (DomainKeys
Identified Mail) zu den DNS-Einstellungen Ihrer Domain tragt dazu bei, die Zustellbarkeit von E-
Mails zu verbessern und zu verhindern, dass Ihre E-Mails als Spam markiert oder von bdswilligen
Parteien gefalscht werden.

Hier finden Sie eine Anleitung, wie Sie SPF- und DKIM-Eintrage hinzufigen kdénnen:

SPF-Record

Mit SPF kdénnen Sie angeben, welche Server berechtigt sind, E-Mails im Namen |hrer Domain zu
versenden. Um einen SPF-Eintrag zu erstellen, gehen Sie folgendermafen vor:

1. Erstellen Sie im Abschnitt DNS-Konfiguration einen neuen TXT-
Eintrag.

/" Neuen Eintrag anlegen (9 ~
Typ Name (Subdomain)
oo TXT (Text-Record) - beispieldomain.org @

DMAME (Alias fir mehrere Hosts)

ALIAS (Alias fiir Domain)

CAA (SSL Zertifikate)

TXT (Text-Record)

SRV (Verweis auf Dienste) P
NAPTR (Maming Authority Pointer)

NS (NS fiir Subdomains)

2. Geben Sie in das Feld "Inhalt" Ihre SPF-Policy ein.



Wenn Sie einen E-Mail-Dienst eines Drittanbieters wie Google Workspace verwenden, erhalten Sie
von diesem den entsprechenden Include-Wert. Die SPF-Richtlinie sieht normalerweise wie
folgt aus:

~ TXT:1
[ Name (Subdomain) Inhalt [ alle léschen
+ beispieldomain.org v=5pf1 include:_spf.google.com ~all = ]
» Optionen
” ]E[ 0 Eintrdge werden geldscht. f’ 1 Eintrage wird angelegt. |_f| 0 Eintrége wird gedndert.

m Anderungen speichern

3. Speichern Sie die Anderungen.

DKIM-Record

DKIM fugt Ihren ausgehenden E-Mails eine digitale Signatur hinzu, die es den Servern der
Empfanger erméglicht, die Authentizitat der von lhrer Domain gesendeten E-Mails zu Uberprufen.
Hier erfahren Sie, wie Sie DKIM einrichten:

1. Erstellen Sie im Bereich DNS-Verwaltung einen neuen TXT-Eintrag:

/" Neuen Eintrag anlegen (9 ~
Typ - Name (Subdomain)
oo TXT (Text-Record) - .beispieldomain.org

DMAME (Alias fir mehrere Hosts)

ALIAS (Alias fir Domain)

CAA (SSL Zertifikate)

SRV (Verweis auf Dienste) P
NAPTR (Naming Authority Pointer)

NS (NS fiir Subdomains)



2. In das Feld "Inhalt" mussen Sie Ihren offentlichen DKIM-Schlussel

eintragen

Der DKIM-Schllssel wird in der Regel von lhrem E-Mail-Dienstanbieter bereitgestelit (z. B.
Google Workspace, Microsoft 365 usw.). Der DKIM-Eintrag sollte in etwa so aussehen:

~ TXT: 2
% Name (Subdomain) Inhalt alle léschen |
 beispieldomain.org v=5pf1 include:_spf.google.com ~all & o
> Optionen
w default._domainkey.beispieldomain.org v=DKIM1; k=rsa; p=MIGfMADGCSqGSIb3DOEBAQUAA = |
4GNADCBIQKBEgQDDmMzRmMJROXLEUyYiyMg4suA2Sy
MwRSMGHpPIdINT 1hRiwUd/mZp1ro7kIDTKS8ttki6z
6eTRW9e9dDOxzSxMNuXmume&0Cjbud8g0yhPG3 Gf
Wdg7QkdN6kRaV7 SMFIw624VY35DaXBvniTITgRg/E
W7201D0iYVThkyCgpSYSEnmEQIDAQAB
> Optionen
[ ]E 0 Eintrége werden geléscht. j‘ 1 Eintrédge wird angelegt. I__ 0 Eintrége wird gedndert

Abbruch

Anderungen speichern

3. Speichern Sie die Anderungen.

Wichtig: Warten Sie auf die DNS-Verteilung. Nach dem Hinzufigen der SPF- und DKIM-
Eintrdge kann es bis zu 48 Stunden dauern, bis sich die Anderungen im Internet
verbreitet haben. Sobald sich die Eintrage verteilt haben, sollten die SPF- und DKIM-
Authentifizierung fur die E-Mails Ihrer Domain aktiv sein.



URL Weiterleitungen und E-
Mail Weiterleitung

Dies ist ein Service von Joker.com, der es ermoglicht, alle HTTP- (Web-) Anfragen flr eine bei Joker.com
registrierte Domain (oder Subdomain) auf den Webspace einer anderen, extern gehosteten Domain zu leiten,
z.B. den Webspace, der normalerweise in Internet-Provider-Vertragen enthalten ist.

Mit dieser Funktion kénnen Sie z.B. auf 'http://www.[Ihre Domain].com' zugreifen, wobei sich der
eigentliche Inhalt auf 'http://www.[Ihr Internet-Dienstleister].com/[Ihr Konto]' befindet.

Die Umleitung ist vom Typ 'HTTP/1.1 301 Moved Permanently'.

Sie kbnnen eine Standardumleitung, oder auch eine so genannte "frame-based" Umleitung verwenden, die den
urspringlichen Domainnamen in der Adressleiste lhres Browsers sichtbar halt.

Sie kénnen lhre URL auch mit eigenen speziellen Titel-, Meta- oder HTTP-Header-Daten weiterleiten, dies finden
Sie in den Optionen zum Typ "URL-Weiterleitung" im DNS-Editor.

Bitte beachten Sie: nur HTTP-Anfragen kdnnen mit URL Forwarding weitergeleitet werden

Um Ihre URL-Weiterleitung zu konfigurieren,
gehen Sie wie folgt vor:

1. Wechseln Sie zu unseren Nameservern

Lesen Sie dazu diesen Artikel.

2. Sobald Sie zu Joker.com NS gewechselt haben, wird die DNS-Taste

auf lhrem Dashboard neben dem Domainnamen aktiv (blau). Klicken


https://joker.com/faq/books/jokercom-faq-de/page/nameservern-fur-ihre-domain-eintragen
https://joker.com/faq/books/jokercom-faq-de/page/ihr-dashboard-kennenlernen

Sie darauf:

beispieldomain.org - JE 17.08.2024 Erstellen von Nameservereintragen mit dem DNS Editor
beispiel.eu an 17.08.2024 24 L’:)v

example101.eu 8T 05.06.2024 4 ) Dns v
example101.org an 06.06.2024 |Z| (:) DNS v

3. Wahlen Sie im Abschnitt DNS-Konfiguration den Typ des
hinzuzufugenden Records - URL Weiterleitung:

E DNS Konfiguration - beispiel.eu

Hier kiinnen Sie Hostnamen, E-Mail- oder WWW-Server mit Ihrer Domain verkniipfen’ sowie E-Mail- und URL-Weiterleitungen anlegen,
Bitte nicht vergessen, den "Speichern™-Button nach Abschluss der Anderungen zu benutzen.

&

Neuen Eintrag anlegen %) ~

Name (Subdomain) URL

vp
=l JRL-Weiterleitung - beispiel.eu @

Standardeintrage
URL-Weiterleitung
E-Mail-Weiterleitung ifix hinzufiigen.

+ |
A (IP-Adresse)

DYMA (Dynamische IP-Adresse)

| MX (E-Mailserver) ~

Sonstige Eintrage

Dynamic DNS inaktiv = @

e —_—, Gruppleren nach —_—
‘ v ‘ AZ | Type & Aktualisieren ‘ | & Ubersicht ‘

(2 Keine Eintrage.




4. Lassen Sie uns eine URL-Weiterleitung fur eine Subdomain "www..."
fur unsere Domain erstellen. Klicken Sie auf "Anlegen*:

4 Meuen Eintrag anlegen (® ~
Typ Mame (Subdomain) URL
oo URL-Weiterleitung - WWW .beispiel.eu https://beispiel.eu @
» Optionen
—
‘ + anlegen ’

e ———

5. Scrollen Sie nach unten, um den neu hinzugefligten Record zu
sehen, Uuberprufen Sie seine Richtigkeit und klicken Sie auf
"Anderungen speichern":



B Konfigurierte Eintrédge ~

Parking Page inaktiv Dynamic DNS inaktiv

- Gruppieren nach Sur:lle — e
R4 AZ Type = C Aktualisieren | & Ubersicht

# URL:1
M MName (Subdomain) URL alle I§schen |
«  www.beispiel.eu https://beispiel.eu & o
» Optionen
| [l] O Eintrige werden geléscht. # 1 Eintrage wird angelegt. I [#) 0 Eintrige wird geandert.

‘ Anderungen speichern .

Fertig!

Email Weiterleitung

Email Weiterleitung ist ein Service von Joker.com, mit dem Sie E-Mail-Adressen flir eine Domain
erstellen und eingehende E-Mails fur diese Adressen an ein bestehendes externes E-Mail-
Konto weiterleiten kdnnen.

Das bedeutet: Sie kdnnen Mailadressen wie in diesem Beispielen :

e info@yourdomain.com
e john@yourdomain.com
e *@yourdomain.com

auf lhr E-Mail-Konto bei Threm ISP oder E-Mail-Anbieter wie Gmail, GMX oder anderen weitergeleitet
werden.



Bitte beachten Sie das:

e E-Mail-Weiterleitung - wie URL-Weiterleitung - setzt voraus, dass die betreffende Domain
den kostenlosen 'Joker.com-Nameservice' verwendet (was der Standard ist). Wenn Sie
eine Domain mit einem fremden Nameservice haben, kdnnen Sie die Joker.com E-Mail-

Weiterleitung nicht nutzen. Sie kénnen einfach zu Joker Nameservice wechseln, hier

finden Sie die Anleitung.
e Um E-Mail-Adressen fur Ihre Domains hinzuzufligen oder zu andern, besuchen Sie den

Bereich DNS-Konfiguration, indem Sie auf "DNS" neben Ihrer Domain auf Ihrem Dashboard
klicken.

e Die Aktivierung von "E-Mail-Weiterleitung" I6scht automatisch die aktuellen "MX"-
Eintrage flr die betreffende (Sub-)Domain. Dies ist aus technischen Grinden nicht zu
vermeiden, so dass Sie entweder Joker.com mit Ihrer E-Mail, oder einen externen
Mailserver beauftragen kénnen.

e Umgekehrt gilt aber ebenfalls - das Anlegen eines MX-Eintrages flr eine (Sub-
)Domain, fur die bereits eine E-Mail-Weiterleitung exisitiert, deaktiviert diesen (es wird
vorher eine entsprechende Warnung angezeigt)

o Wir raten aus Sicherheitsgrinden davon ab, fur lhren Joker.com-Account als
"Hauptmailadresse" eine E-Mail-Weiterleitung zu benutzen. Sollte dieser versehentlich
deaktiviert werden, erhalten Sie keine accountbezogenen Hinweise mehr.

Es ist ebenfalls moéglich, sog. "catch all"-Adressen zu erstellen: Wenn Sie "*' anstelle von
'Inr_Name' als 'E-Mail-Adresse' eingeben:

/" Neuen Eintrag anlegen (3 ~

Typ Meue E-Malladresse Ziel E-Mailadresse
oo E-Mail-Weiterleitung - (* @beispiel.eu [example@gmail.com X ] @

» Optionen

werden alle E-Mails, die keiner anderen von lhnen erstellten Adresse entsprechen, zum Ziel fur
den Eintrag '*' weitergeleitet.

Zusatzlich:

e Es gibt ein spezielles Konto "Postmaster"”, das geandert, aber nicht geléscht werden kann.

e Desweiteren haben Sie auch die Moglichkeit, bestimmte Adressen zu "blockieren”, die bei
Aktivierung alle eingehenden E-Mails an diese Adresse l6schen.


https://joker.com/faq/books/jokercom-faq-de/page/nameservern-fur-ihre-domain-eintragen
https://joker.com/faq/books/jokercom-faq-de/page/nameservern-fur-ihre-domain-eintragen
https://joker.com/faq/books/jokercom-faq-de/page/ihr-dashboard-kennenlernen

Fir die Anzahl der E-Mail-Adressen pro Domain gibt es keine strikten Beschrankungen.
Stattdessen wenden wir eine Fair-Use-Politik an. Solange wir keine signifikanten Auswirkungen
auf das System feststellen, sei es durch UbermaRige Anzahl von gesendeten E-Mails oder durch die
Erstellung von Adressen, gibt es keine Einschrankungen.

Ubermé&Big bedeutet hier "deutlich Gberdurchschnittlich”, und "Systemauswirkungen" bedeuten
"erhebliche Stérungen des allgemeinen Systems und/oder anderer Benutzer".

Die aktuellen Grenzwerte sind:

e 25MB als maximale GroRe einer einzelnen Mail
e 400 Sendungen pro Tag und Adresse

Wichtig: Eine neu erstellte E-Mail-Adresse (oder eine geanderte Zieladresse) muss aktiviert
werden, indem die Aktivierungs-E-Mail an die Ziel-E-Mail-Adresse per Klick auf den
enthaltenen Link beantwortet wird.

Was ist mit SPAM?

Alle weitergeleiteten E-Mails werden automatisch auf SPAM gescannt. E-Mails, die als Spam
oder Malware eingestuft werden, werden blockiert.



Dynamic DNS (DynDNS)

Dynamisches DNS (DynDNS) ist ein System, mit dem die in einem Nameserver gespeicherten
Daten wie z.B. IP-Adressen in Echtzeit aktualisiert werden kdénnen. Die haufigste Verwendung
daflr ist, dass ein Internet-Domainname einem Computer oder Gerat mit einer variierenden
(dynamischen) IP-Adresse zugewiesen werden kann.

Dies ermdglicht es ein Gerat oder einen Dienst aus dem Internet per Domain- oder Hosthamen
zu erreichen, ohne vorher die jeweilige IP-Adresse ermitteln zu mussen. Eine haufige Anwendung
ist der Betrieb von Servern oder Diensten auf einem Computer, der eine dynamische IP-Adresse
hat, wie es bei den meisten privaten Anschllssen der Fall ist.

Um dynamische DNS-Eintrage mit Joker.com verwenden zu kédnnen, missen Sie mindestens
einen dynamischen DNS-Eintrag erstellen. Zusatzlich muss die Funktion Dynamic DNS
aktiviert werden.

Dies kann durch den Besuch von 'DNS' bereich wenn Sie auf lhrem Dashboard neben lhrer
Domain auf DNS klicken.

Danach mussen Sie Ihren (DSL-)Router oder Ihren Dynamic DNS Software-Client auf Ihrem
Computer konfigurieren.

Derzeit gibt es ein Limit von 20 Datensatzen pro Domain. Die Nameserver-Eintrage haben eine TTL
(Time to Live - definiert die Latenzzeit, bevor Anderungen sichtbar werden) von 60 Sekunden.

Bitte beachten Sie: Der in diesem Abschnitt genannte "Benutzername" und das "
Passwort" sind nicht identisch mit Ihren Standard-Anmeldeinformationen von Joker.com.
Stattdessen erhalten Sie beim Erstellen Ihres DynDNS-Eintrags spezielle
Anmeldeinformationen, die nur fiir diese Eintrage und nur fir die konfigurierte
Domain gelten.

Beispiele


https://de.wikipedia.org/wiki/Dynamic_DNS
https://joker.com/faq/books/jokercom-faq-de/page/ihr-dashboard-kennenlernen

Gerate / Router

Ein Hardwaregerat wie ein DSL-Router ist oft in der Lage, Dynamic DNS selbst zu verwalten.
Dies ist beispielsweise der entsprechende Abschnitt eines Fritz!Box DSL-Routers:

Im Menu (web ui) mUssen Sie "Preferences" => "Internet" => "Dynamic DNS" wahlen.
Sie mUssen "Dynamic DNS" Uber das Kontrollkastchen aktivieren.

Wahlen Sie dann "Custom" als Dynamic DNS Provider.

Die Eingabefelder missen dann so ausgeflllt werden:

Update-URL: https://svc.joker.com/nic/update?username=<username>&password=<pass>&myip=<ipaddr>&hos
Domain name: <enter your Joker.com Dynamic DNS record (Domain name) here>

Username: <enter the username you got at Joker.com's DNS management for this domain>

Password: <enter the password you got at Joker.com's DNS management for this domain>

Note: SSL is not supported by all devices, especially olders ones need to use: http://svc.joker.com/nic/update?...

Hinweis: Der Parameter "myip" ist nicht unbedingt erforderlich, und kann weggelassen werden. In
diesem Fall wird automatisch die IP-Adresse des Absenders benutzt.

Beispiel:

Update-URL:
https://svc.joker.com/nic/update?username=<username>&password=<pass>&myip=<ipaddr>&
hostname=<domain>

Domain name: www.yourdomain.com

Username: 156ba6fa7f93bfd7

Password: 5bcl123a7100ef6a2

Oder als direkte URL:

Update-URL:
https://svc.joker.com/nic/update?username=156ba6fa7f93bfd7&password=5bc123a7100ef6a2&
hostname=www.yourdomain.com

Um lhre aktuelle dynamische IP-Adresse zu erfahren, kdnnen Sie diese URL benutzen:

https://svc.joker.com/nic/checkip

Einige Dynamic DNS Gerate/Software-Clients benétigen dies ebenfalls, dann meistens in der Form
ohne zusatzlichen Text:

https://svc.joker.com/nic/myip



Software-Clients

Windows
Ein einfacher und beliebter freier DynDNS-Updater fur Windows ist ddclient.

Nach der Installation - wahrend der Sie zunachst beliebige Daten angeben kénnen - kopieren Sie
bitte den folgenden Text als "ddclient.conf" in das Verzeichnis, in das "ddclient" installiert wurde.
Im Startmen( kénnen Sie auch einen Eintrag "ddclient.conf in notepad 6ffnen" benutzen, dazu bitte
per rechter Maustaste auf "als Adminsitrator ausfUhren" wahlen.

Ersetzen Sie vorher bitte die Platzhalter durch lhre Angaben:

# ddclient.conf

#

daemon=5m

use=web
web=svc.joker.com/nic/checkip
server=svc.joker.com/nic/update?
protocol=dyndns2
login=USERNAME
password=PASSWORD
host=WWW.YOURDOMAIN.COM
ssl=yes

USERNAME = der DynDNS-"Username" auf der DynDNS-Seite auf Joker.com
PASSWORD = das DynDNS-"Password" s.o.

YOUR.DOMAIN.COM = Ihr gewunschter Hostname - den Sie vorher unter "DynA"-Eintrag in
der DynDNS-Sektion auf Joker.com angelegt haben sollten. Beim Anlegen dort kbnnen Sie eine
belieibige IP wie "192.168.0.1" benutzen. An deren Anderung erkennen Sie spater dann auch,
dass/ob Ihr DynDNS-Client funktioniert.

In diesem Beispiel wlrden Sie also den Eintrag "www" unter "DynA" flr Ihre Domain "
yourdomain.com" anlegen.


http://www.randomnoun.com/wp/2013/08/19/a-dynamic-dns-client-for-windows/

Nachdem Sie die Datei ddclient.conf erstellt bzw. in das Programmverzeichnis kopiert haben, rufen
Sie im Windows Startmeni den Eintrag "start ddclient console" auf. Es 6ffnet sich ein Fenster,
und nach kurzer Zeit sollten Meldungen erscheinen, die eine erfolgreiche IP-Anderung anzeigen.
Andernfalls prifen Sie bitte, ob Ihre Angaben (Username, Passwort, Host- bzw. Domainname)
richtig sind, und auch, ob der Aufruf der URL zur Ermittlung der eigenen IP bei Ihnen im Browser
funktioniert (".../checkip/").

Falls dieser Test erfolgreich war, kénnen Sie das Fenster schliessen, und dann im StartmenuU "start
ddclient service" mit Administratorenrecht aufrufen (rechte Maustaste, "als Administrator
starten").

Damit lauft ddclient dann im Hintergrund.

Ein weiterer und verbreiteter Windowsclient ist der "DynDNS Updater" von Kana Solution. Ein

hierfir passendes Profil ist als Anhang unten herunterladbar: kana_joker.profile

Linux

Freier DynDNS-Client fir Linux: ddclient - ddclient.sf.net

Hinweise zu ddclient

e die Konfiguration entspricht der unter Windows (s.0.), es kann die gleiche ddclient.conf-
Datei benutzt werden

e Protocol ist ebenfalls "dyndns2"

e testen Sie vorher am besten auf der Linux Kommandozeile, ob Sie den Dienst erreichen:

o wget https://svc.joker.com/nic/checkip

Apple MacOSX

Freier DynDNS-Client fur MacOS: ddclient (s. Windows u. Linux) Installation am besten tber

HomeBrew

e 0ffnen des Mac-Terminal-Programms


http://www.kanasolution.com/
https://joker.com/faq/attachments/44
http://ddclient.sf.net/
http://ddclient.sf.net/
https://brew.sh/index_de

ruby -e "$(curl -fsSL https://raw.githubusercontent.com/Homebrew/install/master/install)" < /dev/null 2>

/dev/null

e Sollte nach einem Passwort gefragt werden, geben Sie das Passwort Ihres
Benutzeraccounts an.

brew install ddclient

Ein (zu bezahlender) dynamischer DNS-Client fir MacOSX mit nativer Joker.com-Unterstiutzung

ist "IP Monitor" von Appquarter.com.
Das Programm ist im Mac Appstore erhaltlich.


https://appquarter.com/products-ip-monitor.html

DNSSEC

DNSSEC ist die Abktrzung fur 'Domain Name System Security Extensions'. Es handelt sich um eine
Reihe von Erweiterungen fir das Domain Name System (DNS), die es Benutzer im Wesentlichen
ermadglichen, die Authentizitat und Integritat von DNS-Eintragen zu Uberprifen.

Damit eine Domain DNSSEC nutzen kann, ist folgendes erforderlich:

e der Domaintyp (TLD) muss DNSSEC unterstitzen (seitens der Registry)

e der Registrar der Domain muss es ermdglichen, DNSSEC flr eine Domain zu "aktivieren"
und zu konfigurieren

e die konfigurierten Nameserver missen DNSSEC unterstltzen

e die Clients (z.B. Browser) mussen DNSSEC nutzen

Sie finden auf Wikipedia oder auch hier Einfuhrungen und Erklarungen zum Thema.

DNSSEC bel Joker.com

Joker.com ermaoglicht es Ihnen, DNSSEC fur praktisch alle Ihre Domains zu 'aktivieren' und zu
konfigurieren. Die allermeisten Domaintypen (Endungen) unterstitzen DNSSEC. Derzeit ist
DNSSEC lediglich bei .ws und .cn nicht méglich.

Bitte beachten Sie: Joker.com unterstitzt sowohl DNSSEC mit den standard Joker.com
Nameservern, als auch mit Domains, die externe Nameserver benutzen.

e Fiir normale Domains mit Joker.com Nameserver: Um DNSSEC zu aktivieren, klicken

Sie auf "DNS" auf Ihrem Dashboard neben dem Domainnamen. Dort finden Sie die

Schaltflache "DNSSEC aktivieren". Wenn Sie danach "Anderungen speichern" klicken,
ist DNSSEC aktiviert.

e Fur DNSSEC mit eigenen/externen Nameservern: Unten finden Sie unsere genaue
Anleitung wie man DNSSEC mit einer Joker.com-Domain und einem DNS-Hosting-Provider
verwendet.

Um zu prufen, ob Ihre Domain ordnungsgemass mit DNSSEC arbeitet, kénnen Sie z.B. den DNSSEC-

Analyzer nutzen.


https://de.wikipedia.org/wiki/Domain_Name_System_Security_Extensions
https://www.nic.ch/de/faqs/dnssec/
https://joker.com/faq/books/jokercom-faq-de/page/ihr-dashboard-kennenlernen
http://dnssec-debugger.verisignlabs.com/
http://dnssec-debugger.verisignlabs.com/

Wiederverkaufer finden entsprechende Befehle, um DNSSEC mit DMAPI und RPanel zu betreiben.

Schritt-fur-Schritt: DNSSEC mit
einer Joker.com-Domain und einem
DNS-Hosting-Provider verwenden

Worum es geht:

e Sie mdchten DNSSEC mit Domains von Joker.com verwenden.
e Sie verwenden einen externen Nameservice, z.B. von einem Dienstanbieter, oder Ihren

eigenen.

Damit dies funktioniert, muss die Domain mit dem externen Namensdienst "verknlpft" werden:

1. Einrichten der DNS-Zone und der Datensatze beim DNS-Hosting-
Provider

Jeder DNS-Hosting-Provider hat seine eigene Weboberflache und sein eigenes System zum
HinzuflUgen von Datensatzen. Hier mussen Sie die benoétigten Zonendatensatze erstellen, wie z.B.
A-Records, um IPv4-Adressen zu einem Hosthamen hinzuzuflugen.

2. Weiter beim DNS-Hosting-Provider

signieren Sie die Domain mit DNSSEC. Dies setzt natirlich voraus, dass Ihr DNS-Anbieter
DNSSEC unterstutzt.


https://rpanel.io

Das Endergebnis ist, dass Sie eine signierte Domain mit einem DS-Eintrag haben. Diese
Informationen (DS-Eintrag) benoétigen Sie spater auf Joker.com.

3. Auf Joker.com

Andern Sie die Nameserver fiir die Domain, um auf die Nameserver des DNS-Hosting-Providers zu
verweisen.

Es sollte jetzt so aussehen:

Nameserver fiir die Domain beispieldomain.org modifizieren

Wichtig: Einer Domain miissen mindestens zwei Nameserver zugewiesen werden! Je nach Domain-Typ kann es sonst passieren, dass die
Registry die Domain automatisch inaktiv schaltet.

Nameserver 1: ns1.google.com ]

lhre registrierten Nameserver:

bitte wahlen v

Nameserver 2: ns2 google.com x

Ihre registrierten Nameserver:

bitte wahlen ~

weitere Zeile fiir Nameserver hinzufiigen »

Diese Anderungen kénnen einige Zeit in Anspruch nehmen, bis sich diese lber die gréRere DNS-
Infrastruktur verbreitet haben. Bis dahin kdnnen noch DNS-Eintrage von den vorherigen Name-
Servern zu sehen sein.

Jetzt haben Sie beim DNS-Hosting-Provider eine mit DNSSEC signierte Domain, und die
Nameservereintrage auf Joker.com so geandert, dass sie auf die Nameserver des DNS-
Hosting-Providers verweisen.

Fast fertig!

Wenn Sie lhre Domain nun mit dem DNSSEC-Analysator-Tool ausfuhren, sehen Sie immer noch

ein Problem: "Keine DS-Eintrage gefunden".
Das bedeutet, dass Sie auf Joker.com noch einen so genannten Delegation Signer (DS) Record
anlegen mussen.

4. DS-Record bei Joker.com anlegen


https://joker.com/faq/books/jokercom-faq-de/page/nameservern-fur-ihre-domain-eintragen
http://dnssec-debugger.verisignlabs.com/

e nochmal auf Joker.com "Domainverwaltung" aufrufen
e Jetzt finden Sie lhre neuen Nameserver aufgelistet, und daneben einen DNSSEC Dialog:

Nameserver (& DNSSec

Sie benutzen nicht den Joker.com Nameservice.

Nameserver 1 ns1.google.com kein Eintrag

Nameserver 2 ns2.google.com

Diese Einstellung fir andere Domains benutzen

e Klicken Sie auf @ bei DNSSEC
e danach sollte es ungefahr wie folgt aussehen - bitte Gberprifen Sie die sichtbaren
Angaben mit denen, die Sie in Schritt 2 erzeugt haben:


https://joker.com/faq/books/jokercom-faq-de/page/domainverwaltung-bereich

Secure DNS modifizieren

Hier kénnen die DNSSec-Einstellungen fiir die Domain beispieldomain.org vorgenommen werden.
Sie kénnen bis zu 6 DNSSEC-Datensétze eingeben.

Beispiel:
alg: 5
digest: AFE249392848D0458B3967BA1EESBDEA6C3ECB43

digest type: 1
keytag: 38698

(weitere Informationen z.B. hier: https://www.internetsociety.org/deploy360/dnssec/)

Eintrag 1:

alg:

s \

digest:
AFE249392848D0458B3967BATEE9BDEAGC3ECB43

digest type:

1

keytag:

12345

erweitern »

m alle Ischen ( Speichern )

N

Tag wird vom Schlissel abgeleitet (vom DNS-Betreiber bereitgestellt)

Digest-Typ ist 1 (SHA-1, deprecated) oder 2 (SHA-256)

Digest selbst: bis zu 40 Hex-Ziffern fir SHA-1 und bis zu 64 Hex-Ziffern fir SHA-256
Klicken Sie "Speichern”, und Sie sind fertig - Ihnre Domain ist nun DNSSEC-signiert.

5. Uberpriifen Sie abschlieRend, ob DNSSEC funktioniert

Z.B. mit einem Online-Tool wie Verisign Labs’ DNSSEC Analyzer. Es sollten nun Uberall grine Haken
zu sehen sein als Zeichen, dass DNSSEC korrekt funktioniert. Bitte beachten Sie, dass lhre
Anderungen hier durchaus etwas Zeit benétigen, bis sie wirksam werden.


http://dnssec-debugger.verisignlabs.com/

Wenn Sie diesen Schritten gefolgt sind, haben Sie nun ein funkionierendes DNSSEC bei
einer Joker.com-Domain, die externe Nameserver benutzt.

Inzwischen gibt es gute Nachrichten: DNSSEC konnen Sie jetzt auch mit den regularen
Joker.com-Nameservern kostenlos nutzen! Dies ist flr Sie natlrlich viel einfacher, da Sie keine
externen Nameserver-Eintrage pflegen missen und DNSSEC vollstandig in das Webportal von
Joker.com integriert ist.



Let's Encrypt SSL-Zertifikate

Unterstutzung fur die
Automatisierung von Let's Encrypt
SSL-Zertifikaten

Joker.com stellt ein einfaches Tool zur VerflUgung, das eine automatisierte Verwendung von Let's

Encrypt-Zertifikaten erlaubt.

Mit diesem Tool kénnen Sie Zertifikate von Let's Encrypt anfordern, ohne die Domain tUber HTTP mit
einem Webserver freigeben, oder spezielle Konfigurationen zu bestehenden Webservices
hinzufllgen zu mussen.

Stattdessen wird als Let's Encrypt-Methode 'dns-01' verwendet, wobei kurzzeitig ein spezieller
TXT-Eintrag in den DNS lhrer Domane eingefligt werden muss.

Bitte beachten Sie, dass diese Domain hierzu den kostenlosen Joker.com-Nameservice
(Standard) verwenden muss.

Das Einstellen eines TXT-Eintrags ist recht einfach:

1. bitte melden Sie sich bei Joker.com an, und klicken Sie in Ihrem Joker.com Dashboard auf
die Schaltflache "DNS" neben der Domain, fur die Sie ein Let's Encrypt-Zertifikat
hinzufligen moéchten.

2. oben rechts finden Sie die Einstellung fur '‘Dynamic DNS'. Wenn nicht bereits aktiv,
aktivieren Sie es bitte. Das hat keinen Einfluss auf andere bereits vorhandene DNS-
Eintrdge dieser Domain.

3. bitte notieren Sie sich die Zugangsdaten, die nun als 'Dynamische DNS-
Authentifizierung' angezeigt werden und aus einem 'Benutzernamen' und einem'
Passwort' bestehen - einmal pro Domain.

Im Folgenden werden die technischen Details erlautert - Sie kdnnen das auch uberspringen,
und einfach die angehangten Dateien verwenden, die mit dem haufig verwendeten Tool '

dehydrated' funktionieren. Wo Sie diese Dateien ablegen, und wie Sie Ihre Domain- oder

Hostnamen konfigurieren, ist in der Datei config.sh dokumentiert.


https://letsencrypt.org
https://letsencrypt.org
https://joker.com/faq/books/jokercom-faq-de/page/ihr-dashboard-kennenlernen
https://joker.com/faq/books/jokercom-faq-de/page/dynamic-dns-dyndns
https://github.com/lukas2511/dehydrated
https://joker.com/faq/attachments/45

Fur die Nutzung des certbot hat uns freundlicherweise Github-User dhull eine weitere Losung
bereitgestellt:

e GitHub: https://github.com/dhull/certbot-dns-joker
e PyPI: https://pypi.org/project/certbot-dns-joker/

Diese kann einfach per "pip install certbot-dns-joker" installiert werden - nahere Details auf der o.g.
Githubseite.

Um einen TXT-Eintrag zu setzen, kénnen Sie dies nun mit einer einzigen cURL-Anfrage
tun:

curl -X POST https://svc.joker.com/nic/replace -d \
'username=your-username&password=your-password&zone=your-domain.com
&label=_acme-challenge&type=TXT&value=the-TXT-content-to-insert'

Dadurch wird ein TXT-Eintrag fur "_acme-challenge" in der Zone "your-domain.com" erstellt.
Das Kommando antwortet mit 200 und "OK: n# inserted, n# deleted", wenn alles in Ordnung war,
und dem entsprechenden Status und Text, wenn nicht.

Einige zusatzliche Hinweise dazu:

e nur die POST-Methode wird unterstitzt

e vorerst wird nur type=TXT unterstutzt (und muss angegeben werden).

e "Label" kann alles innerhalb der Zone sein (einschliellich "@" und "*").

e dieses Aufruf ersetzt alle TXT-Eintrage fur das angegebene Label durch den
bereitgestellten Inhalt.

e "value" muss ASCII-Text sein, ohne doppelte AnfUhrungszeichen.

e wenn "value" leer ist ("value="), werden alle vorhandenen Datensatze fur das
angegebene Label geldscht.

e um mehrere TXT-Eintrage mit dem gleichen Label zu erzeugen, kdnnen mehrer "value"-
Parameter in der URL Ubergeben werden

Anhang: hook.sh config.sh



https://certbot.eff.org/
https://github.com/dhull/certbot-dns-joker
https://pypi.org/project/certbot-dns-joker/
https://joker.com/faq/attachments/46
https://joker.com/faq/attachments/45

Spezifische ccTLDs:
Nameserver

.DE-Domains und Nameserver

Falls Sie fur Ihre .DE-Domains anstelle der Standard-Nameserver von Joker.com eigene/externe Nameserver

verwenden wollen, missen Sie sicherstellen, dass diese Nameserver den Anforderungen der DENIC
entsprechen.

Registrierungen oder Aktualisierungen von .de-Domains werden von einem automatischen Dienst bearbeitet, der
die folgenden Prifungen auf Seiten der Registry (DENIC) durchfihrt:

¢ sind alle Nameserver, die in der Anfrage angegeben sind, erreichbar?

¢ sind sie authoritativ?

¢ enthalten ihre Antworten das "authoritative answer" (AA)-Bit, und wissen sie von den anderen
authoritativen Nameservern?

¢ sind alle maRRgeblichen Namensgeber in der Anfrage angegeben?

¢ sind die Werte in den SOA-Records in den von der DENIC geforderten Bereichen?

¢ sind die SOA-Werte fur alle Nameserver identisch?

¢ unterscheiden sich mindestens zwei der drei Nameserver in den ersten drei Bytes der IP-Adresse
(v4)?

Nameserver: SOA Record

SOA steht fur "Start of Authority".

Ein SOA-Eintrag ist der Teil einer DNS-Zone, der die E-Mail des Verantwortlichen der Zone und verschiedene
Synchronisationsparameter enthalt, die von den verschiedenen Nameservern der Zone verwendet werden.
Antrage auf Registrierung oder Aktualisierung von .DE-Domains missen SOA-Werte in den folgenden
Bereichen enthalten:

SOA-Record Value


https://www.denic.de/fileadmin/public/documentation/DENIC-23p.pdf
https://de.wikipedia.org/wiki/SOA_Resource_Record

serial recommended format YYYYMMDDnn

refresh [10000 ... 86400]
retry [1800 ... 28800]
expire [604800 ... 3600000]
ttl [180 ... 345600]

Wenn Sie sich nicht sicher sind, ob Ihre Nameserver den DENIC-Anforderungen entsprechen, oder
eine Fehlermeldung bezuglich des Nameservice erhalten, Uberprifen Sie bitte Ihre Nameserver

unter https://nast.denic.de/

.DK-Domains

Der Prozess der Anderung des Nameservers fiir .dk-Domains wird speziell von DK Hostmaster
geregelt. Um den mit einer .dk-Domain verbundenen Nameserver zu andern, mussen Sie die daflr
vorgesehene Plattform von DK Hostmaster aufsuchen:

https://self-service.dk-hostmaster.dk/domain/change_name_server

Auf der oben genannten Website finden Sie eine einfache Benutzeroberflache, die Domaininhabern
bei der Aktualisierung ihrer Nameserverinformationen hilft. Dieser Prozess stellt sicher, dass nur
autorisierte Personen mit dem entsprechenden Zugang Anderungen an den Nameservern
vornehmen kdnnen, die mit .dk-Domains verbunden sind. Durch die Zentralisierung dieser Funktion
durch DK Hostmaster behalt DK Hostmaster die Kontrolle und Aufsicht Uber die Nameserver-
Einstellungen fur alle .dk-Domains und tragt dazu bei, die Sicherheit, Stabilitat und Integritat des
danischen Domainraums zu gewabhrleisten.

AT-Domains

Ahnlich wie bei .de-Domains gelten auch bei .it-Domains bestimmte Anforderungen an die
Nameserver.

Bevor Sie eine .it-Domain registrieren, missen Sie unbedingt Uberprufen, ob lhre eigenen
Nameserver den Anforderungen entsprechen. Wenn Ihre Nameserver nicht den Anforderungen der


https://nast.denic.de/
https://self-service.dk-hostmaster.dk/domain/change_name_server

Registry entsprechen, wird die Domain innerhalb von 30 Tagen geléscht. Um die Konformitat
Ihrer Nameserver zu Uberprifen, kdnnen Sie den folgenden Link verwenden:

https://www.nic.it/en/manage-your-it/dns-check.


https://www.nic.it/en/manage-your-it/dns-check

